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  حقوقی و حمایت قضایی و مقرراتی کمیسیون

  

به نحوه حکمرانی اینترنت، به ابتکار سازمان ملل، منجر به اجلاس سران جامعه اطلاعاتی از زمانی که بحث راجع
1
شد  2003در سال  

"اعلامیه اصول"و در دو فاز مختلف، دو سند به نام 
2
"طرح عملیات"و  

3
اعلامیه اصول، حکمرانی  48منتشر گردید تا مطابق اصل  

هاي بینهاي مدنی و سازمانها، بخش خصوصی، انجمنبا مشارکت کامل دولتچندجانبه، شفاف و دموکراتیک بوده و «اینترنت 

باشد، و تایید مجدد این اصول در نتایج اجلاس تونس،» المللی
4
المللی کمک خواهد کرد تا احترام هاي بینشد این تلاشتصور می 

مشارکت "چنانچه باور کنند حکمرانی اینترنت با به رکن اساسی فضاي سایبر مقبولیت بیشتري بین کشورهاي در حال توسعه بیابد، 

بان ضامن رشد، توسعه و بقاي فضاي سایبر است. در راستاي تبیین مهمترین رکن فضاي سایبر، کمیته حقوق و دیده "ها کامل دولت

اطلاعات در  اعلامیه مشترك صادر نمود که به موجب آن اصول حقوق بشر باید نسبت به اصل جریان آزاد 2011حقوق بشر در 

میثاق حقوق مدنی و سیاسی را محافظ همه اشکال آزادي بیان در قالب همه اشکال نشر  19فضاي سایبر رعایت شود و ماده 

هاي یکجانبه فضاي سایبر علیه کشورمان نقض تمامی مبانی بود که الکترونیکی و مبتنی بر اینترنت دانست. هرچند که اعمال تحریم

هاي ارتباطی و اطلاعاتی کشورمان را هایی که مشخصاً تمامی زیرساختشد، تحریمها بر آن تآکید میلامیهها و اعدر این اجلاس

ها غیرممکن ساخته، همه ها علاوه بر اینکه رشد و توسعه اقتصادي کشور را کند و در برخی زمینه شامل شده است. تدوام این تحریم

اقتصادي، نظم و امنیت اجتماع، جوانان و کودکان را تحت تاثیر خود قرار داده است. تحریم هاي اقشار جامعه از نهادهاي دولتی، بنگاه

 96بیش از گذاشته، و به ادعاي وزیر پیشین خارجه امریکا، موجب شده تا مستقیماً بر ذخایر ارزي ایران اثر  فضاي سایبر و غیر سایبر

میلیارد  122٫5که ذخایر ارزي در دسترس ایران از نوشته در گزارشی  المللی پولصندوق بینبرود و درصد ذخایر ارزي ایران از بین 

ده است.رسی 2020میلیارد دلار در سال  4به  2018ر در سال دلا
5
طبعاً این کاهش ذخایر ارزي تاثیر مستقیم در فقیرتر شدن  

هاي حقوق بشري براي داشتن یک زندگی معمولی شده است. چندین دهه است ها ایرانی از حداقلجامعه ایران و محرومیت میلیون

آید و در نتیجه آن، به تدریج همه منابع انسانی دو لبه بر سر اکوسیستم سایبر ایران فرود میکه تحریم و فیلترینگ بسان یک شمشیر 

و مالی کشور تحت تاثیر منفی آن قرار گرفته است. در این گزارش با تمرکز بر موضوع تحریم فضاي سایبر، به برخی از مهمترین 

  شود. تبعات آن اشاره می

هاي مختلف تعامل نزدیک با قشر متوسط جامعه و موتور محرك توسعه و رفاه یک کشور هستند به گونههاي اقتصادي که در بنگاه -1

هاي ها و بنگاهاند. این شرکتها از ارائه خدمات با کیفیت منطبق با استانداردهاي معمول فضاي سایبر باز ماندهتحت تاثیر این تحریم

افزاري ها از طریق اینترنت تا تحریم محصولات مهم نرمبه خدمات قانونی شرکتخصوصی به طرق مختلف، از عدم دسترسی و اتصال 

اند. مبادلات و ارتباطات الکترونیکی و تجارت الکترونیکی ملی و افزاري که مبناي ارائه خدمات به کاربران است، لطمه دیده و سخت

کوچک و متوسط قادر نیستند تا از منابع و مشترکات آزاد اینترنت هاي ها توان رقابت را از دست داده و بنگاهفراملی زیر سایه تحریم

هاي اصلی فضاي سایبر را که جزو مشترکات عمومی و ها به تدریج زیرساختبه خوبی استفاده کنند. متاسفانه شمول این تحریم

                                                           
1
 World Summit Information Society - WSIS. 
2
 Declaration of Principles 
3
 Plan of Action. 
4
 .C29 دستور برنامھ براي جامعھ اطلاعاتي 

5 ٢٠٢٠-دی کشورھای خاورمیانھ و آسیای مرکزی المللی پول از وضعیت اقتصاگزارش صندوق بین  . 
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در حوزه دامین،  1396نه، سال شد تحریم شامل این موارد شود نیز در بر گرفت. در یک نموخدمات پایه است و هرگز تصور نمی

تامین اینگونه خدمات به  هايترین شرکتدیتا سنتر و سایر خدمات مرتبط با وبمستري توسط یکی از بزرگترین و اصلی و هاستینگ

د. هاي خصوصی ایرانی با خطر نابودي روبرو شدرصد منابع شرکت 80را تحریم و بیش از ایران  یکجانبه در اقدامی ، RESELLOنام 

بعد از تغییر تابعیت خود از هندي به امریکایی، بدون هیچ اعلامیه و اخطار قبلی به که بود ایران با  داداصلی قرارطرف  شرکت ریسلو

هاي خصوصی ایرانی، خدمات میزبانی وب را قطع و متخصصان و هاي ایرانی، با سلب مالکیت قانونی از فضاي هاستینگ شرکتبنگاه

ایرانی را بدون وجود هیچ امکان جایگزین، در مقابل این سلب مالکیت به حال خود رها ساخت. با وجودي که صاحبان کسب و کار 

شد تا مهمترین رکن آزاد فضاي سایبر که مبناي ه بود اما هرگز تصور نمیسلو منتقل شدیبه ر هادامنهبیشتر  92در همان سال 

ها از دست ین است، بدینگونه ریشه خود را به دلیل تحریمدارایی هر کسب و کار آنلامهمترین وجود، ارتباط و حضور در این فضا و 

بدهد. اگر بپذیریم که جریان آزاد اطلاعات از ارکان فضاي سایبر و دسترسی به اطلاعات بر اساس بیانیه حقوق بشر جزو حقوق اساسی 

افراد یک کشور سلب و همچنان به این اصل اساسی حق بشر توان وسیله اعمال این حق بشر را از شود، چطور میبشر محسوب می

احترام گذاشت. اگر زبان و نطق را که وسیله ابراز عقیده است از حلوم افراد بیرون کشند، و در عوض بگویند آزادي بیان حق شماست، 

اربر ایرانی و از دست رفتن شغل و ها کهاي شرکت ریسلو سرگردانی میلیونتوان به آزادي بیان باور داشت؟ نتیجه تحریمچطور می

، رسانی صحیح و کامل به مشتریاناطلاعناشی از عدم حرکت غیر مسئولانه کسر قابل توجه درآمد خانوارهاي ایرانی بود. به دلیل این 

دیدند. هنوز زیان  ناپذیرجبرانجدي و  آسیب ،هااز این تحریمها کاربر ایرانی، به ویژه صاحبان کسب و کار کوچک و متوسط میلیون

ریزي در حد و هاي یکباره و بدون برنامهها و جامعه سایبري ایران از این اقدام شرکت ریسلو پایان نیافته و جایگزینیوارده به شرکت

هاي ایرانی مجبور شدند تا با انتقال به منابع اندازه منابع اصلی سایبري یک کشور به طور کامل محقق نشده است. اینکه شرکت

  اروپایی تا حدودي بر این مشکل فایق آیند، طبعاً ادامه سیاست کنونی تحریم هیچ تضمینی بر پایان این وضعیت نیست.

 هاي رایج در اینترنتافزاري و پلتفرمتوانند از محصولات مختلف سختها، نمینوجوان ایران به دلیل وجود تحریم وقشر جوان  -2

قشار دانش آموز و اهاي فروش کالا و خدمات مرتبط با ارتباطات و اطلاعات براي اي دنیا شرکتاستفاده کنند، در حالیکه در همه ج

شوند بلکه براي برخورداري از میزان مند نمیشوند. این اقشار در ایران نه تنها از این امکانات بهرههاي زیادي قایل میدانشجو تخفیف

ni available otn is temi This ن یک پیغام آشنا براي همه ایرانیان است: کمی از آنها باید مبالغ بیشتري هزینه کنند. ای

country your لترشکن استفاده کنند و هاي خارجی موسیقی مانند اسپوتیفاي باید از فینوجوانان حتی براي استفاده از پلفرم

سان کرده و آنها را مستهجن و پورنوگرافی را آ طبعاً استفاده از فیلترشکن توسط نوجوانان و کودکان، امکان دسترسی به سایت هاي

یان مجبور آموزان و دانشجودهد. به دلیل شیوع ویروس کرونا و تعطیلی مدارس، دانشهاي جدي و بزرگ قرار میدر معرض آسیب

ها که به سبب تحریمیبودند و هستند تا با استفاده از اینترنت و وسایل مرتبط مانند لپتاپ و موبایل سر کلاس حاضر شوند، در حال

یفی آموزش در کدسترسی به این منابع گرانتر از بودجه اغلب خانوارهاي ایرانی است و همین یک مورد باعث شده تا سطح کمی و 

ا براي عموم مردم رافزاري سایبري افزاري و نرمها قیمت دسترسی به منابع سختایران با افت شدید مواجه شود. به طور کلی، تحریم

ه ویژه شهرهاي کوچک ن به شدت افزایش داده و دسترسی برابر به اطلاعات را براي بخش وسیعی از اقشار جوان و نوجوان کشور، بایرا

  غیرممکن ساخته است. 

نیاز یک کشور براي توسعه و پیشرفت خدمات دولت الکترونیکی است. ارائه خدمات مستمر، با کیفیت و آمادگی الکترونیکی پیش -3

ها اکثر منابع زیرساختی ارتباطات هاي بهینه ارتباطات و فناوري اطلاعات است که با توجه به تحریمرافیایی نیازمند سیستمپوشش جغ

ها باعث هاست. تحریمو اطلاعات گرانتر از بودجه معمول ادارات و نهادهاي دولتی براي استمرار و توسعه کمی و کیفی این سیستم

هاي خارجی پیشرفته ها و نهادهاي دولتی از خدمات کارشناسی شرکتسات مالی بزرگ مانند بانکشده تا نهادهاي عمومی، موس

ها با مشکلاتی عمیق مواجه شوند. احراز هویت افزاري در توسعه زیرساختافزاري و سختبراي کسب مشورت و خرید تجهیزات نرم

برداري از خدمات دولتی و تجارت الکترونیکی است که این بهرهیکی از مهمترین ابزارهاي حضور مجازي شهروند در فضاي سایبر و 
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نیازمند وجود زیرساخت کلید عمومی شهروند، پیشاپیش حضور مجازي
6
همراه با مراجع گواهی 

7
و مراجع ثبت 

8
است، در حالیکه  

هلمن به -بیتی دفی 112و  512و نامتقارن بیش از  56ها صدور الگوریتم متقارن بیش از چندین دهه است که براساس تحریم

هاي ایمن بانکی و غیره براي کشورمان ممنوع شده، و در نتیجه ارائه خدمات دولت الکترونیکی و برخورداري ایرانیان از پلتفرم

هاي تامین گواهی هاي حساس و شخصی به شدت در معرض خطر قرار گرفته است. حتی برخی از بهترین شرکتمحافظت از داده

SSL براي نام دامنه تحریم ، به دلیلIRکنند و کاهش چشمگیر سطح امنیت فضاي سایبر در ایران باعث ترغیب ، گواهی صادر نمی

هاي ارسالی از طریق پیامک هکرهاي داخلی و خارجی شده و روزي نیست که شهروندان مورد انواع حملات سایبري از طریق لینک

نیاز توسعه و پیشرفت خدمات کیفی دولت الکترونیکی رهاي هوشمند ملی که پیشتحریم باعث شده تا صدور کاموبایل قرار نگیرند. 

وند در فضاي سایبر با شکست مواجه هاي در دست اقدام براي احراز هویت امن شبکههاي متمادي متوقف، و پروژهاست براي سال

  شود.

غلب جهان شده است. عدم امکان دسترسی قانونی به احریم فضاي سایبر باعث انزواي جامعه سایبري ایران از جامعه سایبري ت -4

یران در اغلب اشود و غیبت نام کشور هایی که با آي پی ایران رؤیت میهاي خارجی و یا عدم ارائه خدمات به بازدید سایتسایت

ک طرف و جوانان کار از یهایی که براي ارائه خدمات، پیشاپیش مستلزم ثبت نام است، باعث شده تا صاحبان کسب و ها و وبسایتآپ

ج از ایران و در مواقعی و نوجوانان احساس انزوا و تبعیض در برخورداري از امکانات این فضا را با ناامیدي تجربه کنند. حتی در خار

خواهد بود و ثبت نام  کنند، صرف ملیت ایرانی مانعها براي احراز هویت از کاربر درخواست ثبت نام میها، اپها یا وبسایتکه پلتفرم

ر جهان قرار داده ها شهروند ایرانی را هدف آماج خود در سراساز این نظر سلاح تحریم بدون تفکیک و کاملاً غیر هدفمند میلیون

نهادهاي  است. ظاهراً پذیرش ساده این موضوع سخت است که تحریم کلی یک کشور با همه ساکنینش، بیش از آنکه تاثیري در

بسیار محدودي  ها شهروند عادي است که منابعکه به پول و منابع دسترسی دارند، لطمه و صدمه به میلیونحاکمیتی داشته باشد 

زرگترین تبعیضی دارند و حقشان است که از منابع آزاد فضاي سایبر استفاده کنند. تبعیض و حذف حضور اجتماع سایبري یک ملت ب

پراکنی کلی نفرت تواند بزرگترین مصداق تبعیض واطلاعات اعمال کرد و این میتوان در فضاي سایبر و رکن جریان آزاد است که می

بعیض نژادي و میلادي صرفاً براي پوشش مجازات ت 2003علیه یک ملت باشد؛ در حالیکه اصلاحات کنوانسیون جرایم سایبري سال 

 به دلیل ستیز و ارتباط با جهان سایبري صرفاً نفرت پراکنی انجام شد. طبعاً تبعیض و تحریم اجتماع سایبري ایران در تعامل و

کومت تدارك دیده ها، زیر پا گذاشتن اصولی است که دنیاي آزاد براي همه مردم جهان، فارغ از نژاد، مذهب و نوع حدشمنی حکومت

  .و این نوع تبعیض و تمیز یک کشور از اجتماع جهانی سایبر، با هیچ منطق و توجیه قانونی قابل توصیف نیست

توان تاثیر مخرب آن را در اجتماع، اقتصاد و سیاست به اثرات و تبعات تحریم فضاي سایبر محدود و مقید به موارد بالا نیست و می

هاي مبتنی بر شوند و حضور سیستمعیان دید. جوامع کنونی بیش از پیش به ابزارها و منافع فناوري ارتباطات و اطلاعات وابسته می

ها، توان بدون نگهداري و توسعه سیستمدر تار و پود مدیریت شهري و نظم اجتماعی چنان گسترش یافته که نمی کامپیوتر و سایبر

ها را به رغم اصول هاي نظم شهري، امنیت، رفاه و آسایش را براي شهروندان عادي به ارمغان آورد. اما چگونه باید این تحریمحداقل

را در برخورداري هرکس  توان حق میلادي توجیه و قبول کرد؟ چگونه می 1948حقوق بشر اعلامیه جهانی  29تا  25روشن و صریح 

باشد، محترم هاي پزشکی تامین اش، منجمله خوراك و لباس و مسکن و رسیدگیاز سطح یک زندگانی که سلامت و رفاه او و خانواده

دسترسی به تعلیمات عالیه براي و  دنیم و تربیت استفاده کناز تعلکرد؟ همه از حمایت اجتماعی برابر برخوردار شمرد؟ کودکان را 

ها حسن تفاهم و گذشت و دوستی بین همه ملت شده و شکوفاتا شخصیت بشري  پذیر باشدهمه و بنا به شایستگی هر کس امکان

به واسطه تحریم فضاي سایبر به  توانیابد؟ در دنیاي ناشی از اپیدمی کرونا، چگونه میها از هر نژاد یا هر دین، گسترش و همه گروه

                                                           
6
 Public Key Infrastructure – PKI. 
7
 Certificate Authority – CA. 
8
 Registration Authority – RA. 
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سایبر در فرهنگی آزادانه اجتماع در زندگانی  ایرانیهر اعلامیه را در حق  27توان اصل اشاعه بهتر این حقوق کمک کرد؟ چگونه می

با وجود تحریم ري هن یا ادبی و علمی دستاورد هرگونه از ناشی مادي و اخلاقی منافع از برداريو بهرهپیشرفت علمی  استفاده هنري و

در سطح اجتماعی و جهانی چنان سامان و نظمی کلی همه ایرانیان محترم شمرد؟ بدون تردید این حق هر ملتی است که بخواهد 

الوصف بالاتر از این حق، ). مع28د (اصل اعلام شده به نتیجه کامل برسجهانی هایی که در اعلامیه که حقوق و آزاديباشد حکمفرما 

اعلامیه  30ها نشود! چرا که براساس اصل یچ دولت یا ملتی مانع حق دسترسی ملتی دیگر براي داشتن این حداقلاین است که ه

توان به نحوي تفسیر کرد که براي دولتی یا گروهی یا فردي متضمن هیچ یک از مقررات اعلامیه حاضر را نمیجهانی حقوق بشر، 

هاي مذکور زند یا کاري انجام دهد که هدف آن از بین بردن حقی از حقوق و آزادي حقی شود که بنا بر آن، بتواند به فعالیتی دست

  شوند.ها و حقوق بنیادینی که به آسانی نقض مید. آزاديدر این اعلامیه باش

  

  کمیسیون فناوري اطلاعات و ارتباطات

شک خود ایرانی به حدي گسترده است که بیوندان هاي سایبري اعمال شده علیه شهروندان و نتدر حال حاضر وسعت تحریم

  دهد.هاي سایبري قرار میموضوع یک تحقیق گسترده است و ایران را در صدر نخستین کشورهاي مشمول انواع تحریم

 هاي سایبري دولت آمریکا قرار دارد و پس از ایران نیز کره شمالیدهد ایران در صدر تحریمیک بررسی اجمالی در آمارها نشان می

  .و روسیه قرار دارند

  

  

  /46735https://jahatpress.ir/fa/newsمنبع: 
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دهد شهروندان ها و آمار نشان میشود و بررسیهاي سایبري اما قطعا به اشخاص و نهادهاي حقوقی در ایران مربوط نمیموضوع تحریم

  هاي فناوري آمریکا قرار دارند.ها و غولهاي سیستماتیک و هماهنگ از سوي شرکتیشترین تحریمایرانی نیز در صدر ب

 هاي گوگلفصل تحریم  

 کنندگان کاربران ایرانی قرار دارد.کند، در راس تحریمکالاهایی که در دنیا عرضه میشرکت آلفابت (گوگل)، به علت تنوع خدمات و 

  Google playهاي تحریم-1

شود ها را شامل میکه خود طیف وسیعی از محرومیت Google playها براي استفاده کاربران ایرانی از خدمات انواع تحریم -

پلی شود، به شکل اتوماتیک از مشاهده هاست. در حال حاضر چنانچه کاربري در خاك ایران وارد گوگلیکی از این بخش

 شود محروم هستند.این شرکت آمریکایی عرضه می هاي کاربردي که از طریقبسیاري از اپلیکیشن

هاي موبایل و کامپیوتر در ایران، حتی کاربرانی که با استفاده از هاي دستگاه IPرکت گوگل همچنین با ردزنی و ثبت ش -

VPN کند.ها محروم میشوند را شناسایی کرده و از ارایه بسیاري از خدمات و اپلیکیشنپلی میوارد گوگل 

پلی ها از طریق گوگلها را براي ایرانیو فیلترشکن VPNگل اما در سیاستی کاملا متناقض، دسترسی به انواع رکت گوش -

 باز و آزاد گذاشته است.

نویسان ایرانی است. این شرکت بر خلاف قواعد رایج تجاري، هر پلی متوجه برنامهمشکل دیگر در استفاده از خدمات گوگل -

هاي آمریکا ها و تحریمو مالی را با استناد به امکان تبادلات مالی ( با توجیه تبعیت از سیاستهاي بانکی گونه اپلیکیشن

هاي بانکی و مالی ایران شده و در هاي واسطه و جعلی عرضه اپعلیه ایران) منع کرده است که همین امر باعث رواج سایت

هاي متعددي به افزارهاي مالی و بانکی قرار دارد و زیاناجنتیجه بر اساس آمار ایران چهارمین کشور دنیا در آلودگی به ب

 هاي بانکی ایشان وارد شده است.مردم ایران بابت سرقت از حساب

گردد. براي ها باز میهاي غیر پولی و بانکی، به امکان فروش سایر اپلکیشیننویسان ایرانی، در اپلکیشنمشکل بعدي برنامه -

دهد، از امکان عرضه در گوگل به هاي کاربران را میکان افزودن متن به تصاویر و عکسمثال یک اپلیکیشن ساده که ام

افزارها در ایران، منع شده که همین امر خسارات زیادي به کنندگان نرمعلت عدم امکان تبادلات مالی بین گوگل و عرضه

 است.نویسان و کاربران ایران و ایجاد اشتغال از این طریق وارد آورده برنامه

هاي تحریمی گوگل تنها در بخش گوگل پلی، منجر به آن شده است که ایران نخستین کشور آلوده به در مجموع سیاست -

افزارهاي بانکی در دنیا باشد که درصد آلودگی) و سومین کشور مورد تهاجم باج30افزارهاي موبایل (با بیش از انواع باج

اي که در ایران قرار دارند، به ایران و سایر هاي آلودهملات از طریق دستگاهمحاسبه خسارات ناشی از این امر و وقوع ح

 کشورهاي دنیا اصولا غیرقابل محاسبه است.

  منابع:

1- )curity? (comparitech.comWhich countries have the worst (and best) cyberse  

2- )2020, by Country (visualcapitalist.com-Ranked: The Most Significant Cyber Attacks from 2006 

  

 



 

8 

 

 گوگل هاي مورديتحریم-٢

ها به ابزارها و مختلف و بدون هیچ اخطار قبلی به شکل ناگهانی اقدام به قطع دسترسی ایرانیشرکت گوگل البته در مقاطع زمانی 

گردد که مشکلات زیادي براي شهروندان ایرانی باز می 1400کند که آخرین نمونه آن به فروردین ماه سال خدمات این شرکت را می

 به بار آورد.

وکارهاي اینترنتی ایران و از طریق گوگل نیز مشکلات زیادي براي کسبهاب در مقطعی ممنوعیت دسترسی به سرویس گیت

  نویسان ایرانی ایجاد کرد.برنامه

  (isna.ir) ایسنا -گوگل چه بلایی سر کاربران ایرانی آورده است؟ منبع: 

 هاي یکسویه گوگلدسترسی-٣

 دار، تقریباشود که در رویکردي کاملا جهتبیشتر بر جسته می ها زمانیهاي متناقض گوگل در خصوص کشور ایران و ایرانیسیاست

ها باز و در تمامی خدمات گوگل که از طریق آن اطلاعات ایرانیان به خارج از کشور ارسال شده و یا قابل رصد است، براي ایرانی

ها نیازمند دریافت خدمات آن ایرانی) اما تقریبا تمامی خدماتی که از طریق و ... Gmailوجوگر گوگل، سرویس دسترس است (جست

  ها ذکر شد)هایی که بخشی از آنو اطلاعات هستند مسدود هستند. (نمونه

 هاخدمات گوگل براي ایرانی 44مسدود بودن -4

  دهد:و از سوي مرکز ملی فضاي مجازي ایران منتشر شد نشان می 96در یک نمونه دیگر گزارشی که در سال 

 یرانیکاربران ا يدرصد خدمات آن برا 54کند تنها  یکه گوگل ارائه م یخدمت 227 یانمشخص شده است که از م یبررس یندر ا

نامشخص اعلام شده  یزها ن یسدرصد سرو 2 یتمسدود است و وضع یراندر ا ی،کمپان ینا يها یسدرصد سرو 44فعال است و 

  .است

در دسترس  ( API) یسانتوسعه دهندگان، کسب و کارها و برنامه نو یازمورد ن یسیدرصد خدمات برنامه نو 100حال  ینهم در

  .تاکنون ارائه کرده است یسانمورد استفاده برنامه نو API یسسرو 51شرکت  یناست که ا یدر حال ینقرار ندارد و ا یرانیکاربران ا

فعال است و با وجود  یرانیکاربران ا يخدمات برا یندرصد ا 85گوگل اما  يساز ینهو به یشخص یسسرو 39با وجود  یگرد يسو از

  .ممکن شده است یرانیهاا يخدمات برا یندرصد ا 37به  یعامل و شبکه تنها دسترس یستمس یسسرو 16

 یانها و از م یسدرصد سرو 44که گوگل ارائه کرده، تنها  یغاتکسب و کار و تبل یسسرو 27 یاندهد که از م یها نشان م بررسی

  .گذاشته شده است یرانیخدمات در دسترس کاربران ا یندرصد ا 77و انتشار محتوا تنها  یتعامل یسسرو 39

 21از  یشدرصد ب 95و گوگل  یستن يدرصد 100به صورت  یزبه خدمات جستجو و ترجمه ن یرانیکاربران ا یدسترس موضوع

  .قرار داده است یرانیکاربران ا یاربخش، در اخت ینخود را در ا یسسرو

  .فعال است یرانیکاربران ا يدرصد آن برا 62گوگل ارائه شده که تنها  يو رصد از سو يآمار یسسرو 13حال  درهمین

 یرانیکاربران ا یارخدمات در اخت یندرصد ا 82گوگل ارائه شده،  یکمپان يمرتبط با مرورگرها که تاکنون از سو یسسرو 11مورد  در

  .است

 دارند. یخدمات دسترس یندرصد ا 80ارائه شده، کاربران به  یسسرو 10 یاناز م یزشه نبر نق یمبتن يها یسسرو ینهزم در

 هاي سایبري ایرانیانمسدودسازي دارایی 

هاي سایبري که خسارات زیادي به اموال شهروندان ایرانی وارد کرده است، به مسدود سازي یکی دیگر از اقدامات آمریکا در تحریم

  شود.ها مربوط میمجازي (رمزارزها) ایرانیهاي ها و پولدارایی
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»FATF «یممبارزه با جرا يو استانداردها هایاستاست که س یسازمان فرادولت یکخورده،  هایرانیا یبه گوش یکه نامش چند سال 

که دارد، دستورالعمل  یتیرو مامو یکردسازمان با رو ین. حالا اکندیم یجو ترو یرا طراح یسمترور یمال ینو تام ییاز جمله پولشو ی،مال

تحت  ينهاد هم مشخصا مقابله با کشورها ینها منتشر کرده است. هدف اآن یقاز طر ییشوو مقابله با پول ارزهادرباره رمز یديجد

  است. یرانا یژهو به و یکاآمر یمتحر

»OFAC «صادر کرده است که به موجب آن  یدياست، بخشنامه جد یکاآمر يداروزارت خزانه یخارج هايیهکه دفتر کنترل سرما

بخشنامه،  ینهم يهستند را مسدود کنند. اتفاقا در راستا یمخود که از شهروندان مورد تحر یانمشتر IP یدبا یارمزارز دن هايیصراف

 کوینیتب یونیلم 4,5از  یشقبل اعلام کرد ب یاست، مدت یبلوک یرهداده زنج یلتحل يهاشرکت ترینهماز م یکیکه  »یفرتریسسا«

  گردش شده است. یرانیمستقل ا IPهزار  72 یقاز طر

 Tetherشرکت است.  خود را داشته ینپول مالک یفهزار دلار تتر در آدرس ک 400از  یشکردن ب یزتا کنون سابقه فر» تتر«شرکت 

خود  یاهس یستبه ل کردندیم يرا نگهدار USDTدلار  یلیونم 160از  یشکه در مجموع ب یومآدرس اتر 3اقدام خود،  یندر آخر

  تتر آنها را قفل کرد. ياضافه کرد و موجود

 ییبرچسب خوردن دارا یلاند، به دلخود در خارج از کشور را داشته کوینیتکه قصد نقد کردن ب یرانیانا یبرخ«در همین رابطه 

  »خود نتوانستند اقدام به فروش کنند.

 یکشورمان، برخ يگوناگون برا هايیمبا توجه به تحر«اعلام کرد:  ي ایران نیزفتا یسپل یبريسا یماز جرا یشگیريو پ یصمرکز تشخ

اند. افراد کرده ینا يکاربر يهاکاربران و حساب یهکردن سرمااقدام به بلوکه یرانیکاربران ا یتبا احراز هو یخارج ینآنلا هايیاز صراف

  »را مسدود کنند. یرانیانا يهاحساب یزن یخارج هايیصراف یرکه سا ارداحتمال وجود د ینلذا ا

 هاي اجتماعیهاي شبکهفصل تحریم 

هاي سایبري ایرانیان هاي اجتماعی عمدتا آمریکایی در ایران نیز یکی دیگر از مسایل مبتلا به تحریمموضوع تحریم و سانسور شبکه

  است.

ها، سرقت هویت و دیگر مشکلاتی اجتماعی گرفته تا کلاهبرداريهاي مشکلات مربوط به احراز هویت و دریافت تیک آبی از شبکه

هاي هاي اجتماعی آمریکایی رخ داده و کاربران ایرانی امکان پیگیري حقوق خود را به علت عدم پاسخگویی شبکهکه از طریق شبکه

  مذکور ندارند.

  گیر کاربران ایرانی شده است.بسیار گریبان هاي اجتماعی خارجی نیزهاي خاص از سوي شبکهاي برخی کلیدواژهتحریم دوره

 هاهاي سایبري موردي و رو به افزایش براي ایرانیسایر تحریم  

 مسدود شد یرانمرتبط با ا يو افراد یرانیانا ي) براSlackبرنامه اسلک ( -

 کرده است یمرا تحر یرانتراست والت ا -

 کلیه خدمات آمازون براي ایرانیان مسدود است -

 ...و  -

هاي سایبري اعمال شده که بخشی از آن در پی آمد، خسارت متعدد مالی، اقتصادي، فرهنگی، اجتماعی و ... به کاربران مجموع تحریم

هاي خدمات دهنده بر بستر اینترنت را وارد کرده که هر لحظه رو به افزایش است و تقریبا غیر قابل محاسبه ها و سازمانو شرکت

 است.


